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Tiirkiye’ye Ozel Siber Tehdit Tiirkiye’deki Kurumlarin
Basina Bela Oldu

Turkiye’deki kurumlari hedefleyen ‘Oto Génderici’ adli tehdidi bir siiredir yakin takibe alan
Sophos giivenlik uzmanlari, bulgularini detayh bir rapor esliginde paylasti. Gegtigimiz
sonbahar aylarindan beri yogun spam kampanyalariyla Tiirkiye’deki sirketleri baski altinda
tutan bu tehdit, kullandigi alisiimadik yéntem sayesinde bazi ug nokta giivenlik ¢éziimlerinin
goziinden kagmayi basariyor.

Sophos glivenlik uzmanlari, gectigimiz sonbahardan beri istenmeyen e-posta mesajlari araciligiyla yayilan
ve Ozellikle Turkiye’deki kurumlari agina dislirmeyi hedefleyen “Oto Gonderici” adli tehdide dair detayh
bir_rapor yayinladi. Egitimden sagliga, kamudan enerjiye tim sektorleri tehdit eden Oto Gonderici,
kullandigi Excel Formula Injection adli alisiimadik saldiri teknigi sayesinde bazi ug¢ nokta glivenlik
Urlnlerinin gdziinden kagabiliyor.

Bir stredir Turkiye’deki kurumlarn etkisi altina alan bu tehdit, Tirkce hazirlanmis spam mesajlari
araciligiyla yayilan dosya eklerinin agilmasiyla bulasiyor. Nadir olarak uluslararasi alanda gorilen tehdidin
Turkiye disinda da Tirkge dilini kullanmasi ve diger bazi ipuglari, tehdidin Tirkiye’de dogmus
olabilecegine isaret ediyor. Gonderilen mesajlarin benzer ifadelere sahip olmasi ve gdnderim icin secilen
adreslerin genelde info@ posta kutularina yonlendirilmesi, saldirilarin 6zel bir kurum veya sektér yerine
genel dagitima odaklandigini gosteriyor.

Otomasyon Sistemi Kurmugslar, Vazgegmeye Niyetleri Yok

Oto Gonderici, istenmeyen e-posta eklerinde yer alan dosyalarin agilmasiyla sisteme bulasiyor. Zaman
icinde farkli yontemler deneyen tehdidin favorisi gectigimiz yil kesfedilen Excel Formula Injection adh
teknik. Excel Formula Injection, metin tabanli CSV tablolarin igine ustaca gomilen kodlar yardimiyla
PowerShell’i aktif hale getirerek saldirganlara ait internet sunucularindan Truva At yaziliminin
indirilmesini ve kurulmasini sagliyor. Microsoft Excel’'in s6z konusu dosyanin kod calistirmaya
hazirlandigina dair yaptigl uyarilara ragmen kullanici onay verip devam eder ve saldiri basarili olursa,
Adwind veya Farelt gibi Truva Ati yazilimlarinin ylklenmesiyle sistemler yetkisiz erisime acik hale
getiriliyor.

Oto GoOnderici, diger oOzellesmis tehditlere kiyasla daha basit bir yapiya sahip olsa da gicilni
saldirganlarin inatciligindan aliyor. Sophos’a stirekli gelen yeni 6rnekler saldirganlarin vazgegcmeye niyetli
olmadigini, génderimlerin israrla devam ettigini, hatta bu is icin otomasyon sistemi kuruldugunu
gosteriyor.
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SophosLabs’in  Oto  Gonderici  hakkindaki  detayli  analizini  https://news.sophos.com/en-

us/2019/07/11/oto-gonderici-excel-formula-injections-target-turkish-victims/ adresinde bulabilirsiniz.
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